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可抵抗犛犘犃分析的犎犛犅犎改进算法
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摘要：为了提高图像信息隐藏方法的鲁棒性以及增加隐藏容量，提出了一种可以抵抗ＳＰＡ分析的 ＨＳＢＨ算法。介绍了

ＳＰＡ方法的思想和原理，分析了高位空域隐藏算法 ＨＳＢＨ，得出其并不能抵抗ＳＰＡ分析的结论。进而对 ＨＳＢＨ算法进

行了改进，提出了一种有效的可以抵抗ＳＰＡ攻击的方法。实验结果表明：借助ＳＰＡ方法的思想，可以在隐藏率＞３％的

情况下，准确检测其是否含有隐藏信息，正确检测率达到９５％以上。改进后的 ＨＳＢＨ算法，无论嵌入量多少，ＳＰＡ分析

都将得到一个非常小的估计值，并做出未隐藏信息的错误判断，从而达到安全隐藏信息的目的。
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１　引　言

　　信息隐藏技术是近年来信息安全领域一个新

的研究方向，该技术是将秘密信息隐藏在其它载

体中，使人察觉不到，从而保证秘密信息的安全。

信息隐藏按嵌入域分类可分为空域和变换域隐

藏。在基于空域的图像信息隐藏技术中，最低有

效位（ＬＳＢ）算法信息容量大、易于实现，但是隐藏

位置不可靠，鲁棒性很差［１］。文献［２］提出了一种

利用颜色量化的方法来实现最高有效位（ＭＳＢ）

的嵌入算法，其鲁棒性有了较大提高。文献［３］又

提出了一种新的利用 ＭＳＢ嵌入秘密信息的算法

（ＨＢ算法），但是 ＨＢ算法嵌入的信息容量依赖

于载体，最大也只能达到图像大小的３０％左右。

文献［４］提出了一种新的图像空域信息隐藏算法

ＨＳＢＨ（ＨｉｇｈＳｉｇｎｉｆｉｃａｎｔＢｉｔＨｉｄｉｎｇ），该算法是

对 ＨＢ算法的扩展，把嵌入位由最高位扩展成最

高四位，而且嵌入信息后，载体图像的像素值变化

量极小，人眼无法察觉。嵌入信息量一般可达图

像大小的５０％左右，即嵌入率最大可达到５０％，

是一种比较好的空域隐藏算法。本文在分析ＨＳ

ＢＨ算法原理的基础上，借助ＳＰＡ方法的思想，

准确地检测出其隐藏量，在隐藏率＞３％的情况

下，检测的正确率达到９５％以上。同时对 ＨＳＢＨ

算法进行改进，提出了一种抗ＳＰＡ分析的高位空

域隐藏方法，经大量实验证明了该方法的可行性

和有效性。

２　ＳＰＡ分析方法

　　ＳＰＡ算法是由ＳｏｒｉｎａＤｕｍｉｔｒｅｓｃｕ等人提出

的，该算法通过分析载体信号样本对在ＬＳＢ信息

隐藏下的状态转移情况估算信息的嵌入率［５７］。

用连续的样本犛１，犛２，…，犛犖 表示图像的像

素值（下标表示样本在图像中的位置），犘＝｛（犛犻，

犛犼）｜１≤犻，犼≤犖｝是样本对的集合，这里０≤犛犻，犛犼

≤２
犫－１，其中犫是每个样本值的比特数，且犛犻，犛犼

是两个相邻的像素值。还有一些具体的集合和参

数分别为：

犇狀＝｛（狌，狏）∈犘｜｜狌－狏｜＝狀｝，犇狀 是犘 的子

多重集，表示样本对两像素值的差的绝对值等于

狀的集合，其中０≤狀≤２
犫－１。

犡２犿＋１是犇２犿＋１的子多重集，表示样本对两像

素值的差的绝对值等于２犿＋１，且两像素值中偶

数较大的集合。

犢２犿＋１是犇２犿＋１的子多重集，表示样本对两像

素值的差的绝对值等于２犿＋１，且两像素值中奇

数较大的集合。

犡２犿是犇２犿的子多重集，表示样本对两像素值

的差的绝对值等于２犿，且两像素值都是偶数的集

合。

犢２犿是犇２犿的子多重集，表示样本对两像素的

值差的绝对值等于２犿，且两像素值都是奇数的集

合。

｜犡２犿＋１｜，｜犢２犿＋１｜，｜犡２犿｜，｜犢２犿｜分别表示自

然载体图像多重集犡２犿＋１，犢２犿＋１，犡２犿，犢２犿的势。

｜犡２犿＋１′｜，｜犢２犿＋１′｜，｜犡２犿′｜，｜犢２犿′｜分别表示

嵌入信息后，载密图像多重集 犡２犿＋１′，犢２犿＋１′，

犡２犿′，犢２犿′的势。

对自然图像而言，犇２犿＋１中的样本对的奇分量

大的概率为１
２
，即有下式的假设：

Ｅ｛｜犡２犿＋１｜｝＝Ｅ｛｜犢２犿＋１｜｝． （１）

当有秘密信息嵌入时，｜犡２犿＋１｜与｜犢２犿＋１｜的

差值将增大，ＳＰＡ分析方法基于假设（１），对样本

对之间的转移关系进行统计，以嵌入率作为未知

量建立方程，通过统计待检测图像中样本对之间

的一些特征量，得到嵌入率，将隐藏的比率与设定

的门限值进行比较来做出图像是否隐藏信息的判

断。

３　ＨＳＢＨ算法及ＳＰＡ分析

３．１　犎犛犅犎算法简介

ＨＳＢＨ算法是一种空域信息高位隐藏算法，

它是将信息隐藏到某一像素的高４位中，但不是

在一个固定的高位嵌入，而是根据Ｌｏｇｉｓｔｉｃ混沌

映射公式犣狀＋１＝λ犣狀（１－犣狀）计算出犣狀 的值，将

信息嵌入到载体图像的不同高位中。在适合高位

隐藏的像素点上嵌入信息，当在第犽位隐藏１时，

若像素值的第犽位为１，则像素值不变，否则像素

值的高８－犽比特不变，低犽比特变为２犽－１，即让

第犽位为１；当在第犽位隐藏０时，若像素值的第

犽位为０，则像素值不变，否则像素值的高８－犽比

特不变，低犽比特变为２犽－１－１，即让第犽位为０。
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为使像素值在信息嵌入后改变不大，规定可隐藏

信息的区间中的数只能是低犽位比特的值在２犽－１

左右的数，每个区间中元素的个数由参数确定。

设秘密信息是一幅灰度图像，其矩阵记为犠

＝｛狑（犻，犼）１≤犻≤犕１，１≤犼≤犕２｝，即秘密信息图

像的大小为 犕１ ×犕２。载体图像记 为 犉＝

｛犳（狓，狔）１≤狓≤犖１，１≤狔≤犖２｝，即载体图像的

大小为犖１×犖２，嵌入信息后的载体图像称为载

密图像，用犉′＝｛犳′（狓，狔）１≤狓≤犖１，１≤狔≤犖２｝

表示，其中（犻，犼）代表秘密信息图像的像素坐标；

（狓，狔）代表原始载体图像和载密图像的像素坐

标，狑（犻，犼）、犳（狓，狔）和犳′（狓，狔）分别代表相应位

置的像素值。公式（２）说明在第８位隐藏信息时

像素值的相应变化情况，其它高位以此类推。

设狑（犻，犼）狀＝０则：

犳′（狓，狔）＝
１２７　　犳（狓，狔）∈［１２８，１２８＋狉）

犳（狓，狔）犳（狓，狔）∈［１２８－狉，１２７｛ ］
．

设狑（犻，犼）狀＝１则： （２）

犳′（狓，狔）＝
犳（狓，狔）犳（狓，狔）∈［１２８，１２８＋狉）

１２８ 犳（狓，狔）∈［１２８－狉，１２７｛ ］
．

３．２　犛犘犃分析

ＨＳＢＨ算法中参数狉取值越小，隐藏信息后

图像的不可见性就越好，但隐藏容量越小；狉取值

越大，隐藏信息后图像的不可见性就越差，但隐藏

容量也越大。可根据实际情况对狉进行合理的取

值，由于篇幅有限，文中不能对每种情况都进行公

式推导，狉＝１的情况与ＬＳＢ情况类似，基于有限

状态机理论，而狉≥２的情况也类似，文中列出了

狉＝２的状态转移情况，推导了狉＝４的嵌入率公

式，其他情况类推。

（１）狉＝１

可隐藏的区间有两个元素，以能进行第８位

隐藏的区间［１２７，１２８］为例，当要隐藏的信息为０

时，１２８变成１２７；当要隐藏的信息为１时，１２７变

成１２８，即奇数变化时只有一种情况，奇数加１变

成偶数；偶数变化时只有一种情况，偶数减１变成

奇数。本文用数字０表示像素值不发生变化，数

字１表示奇数加１变成偶数或者偶数减１变成奇

数。

嵌入信息后，样本对中每个像素值有０、１两

种变化，样本对有４种变化，修改模式π∈｛００，

０１，１０，１１｝。这里不妨假设修改模式的第１位数

字代表样本对中像素值小的点的变化情况，第２

位数字代表样本对中像素值大的点的变化情况。

当犡２犿＋１中的样本对经过１０变化时，像素值小的

奇数经过１变化变成偶数，值增大１，像素值大的

偶数不变，所以样本对的值差变成２犿，且两个都

为偶数，样本对属于犡２犿，同理可得到ＨＳＢＨ（狉＝

１）嵌入的有限状态图１：

（ａ）犿≥１

（ｂ）犿＝０

图１　ＨＳＢＨ（狉＝１）嵌入的有限状态图

Ｆｉｇ．１　ＦｉｎｉｔｅｓｔａｔｅｍａｃｈｉｎｅｏｆＨＳＢＨ（狉＝１）ｅｍｂｅｄｄｉｎｇ

令嵌入率为狆，则４种修改模式的概率分别

为ρ（００）＝（１－
狆
２
）２，ρ（０１）＝（１－

狆
２
）狆
２
，ρ（１０）＝

狆
２
（１－

狆
２
），ρ（１１）＝（

狆
２
）２。令犈犿＝犡２犿＋１＋犡２犿

＋犢２犿＋犢２犿－１，犈犿 是闭合的，即｜犈犿｜＝｜犈犿′｜。

由状态图１和Ｅ｛｜犡２犿＋１｜｝＝Ｅ｛｜犢２犿＋１｜｝可得：

（｜犈犿｜－｜犈犿＋１｜）狆
２

４
－

（｜犇′２犿｜－｜犇２犿＋２′｜＋２｜犡２犿＋１′｜－２｜犢２犿＋１′｜）狆
２

＋

｜犡２犿＋１′｜－｜犢２犿＋１′｜＝０　犿≥１， （３）

（２｜犈０｜－｜犈１｜）狆
２

４
－

（２｜犇０′｜－｜犇２′｜＋２｜犡１′｜－２｜犢１′｜）狆
２

＋

｜犡１′｜－｜犢１′｜＝０　犿＝０． （４）

解方程（３）或（４）中的任意一个即可得嵌入率狆

的估计值。

为了得到更准确的估计值，可将式（１）的假设
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修改为公式（５）：

Ｅ ∪
犼

犿＝犻
犡２犿＋｛ ｝１ ＝Ｅ ∪

犼

犿＝犻
犢２犿＋｛ ｝１ ． （５）

从而推导出更可靠的公式：

（｜犈犻｜－｜犈犼＋１｜）狆
２

４
－

（｜犇２犻′｜－｜犇２犼＋２′｜＋２∑
犼

犿＝犻
｜犡２犿＋１′｜－２｜犢２犿＋１′｜）狆

２
＋

∑
犼

犿＝犻

（｜犡２犿＋１′｜－｜犢２犿＋１′｜）＝０，犻≥１， （６）

（２｜犈０｜－｜犈犼＋１｜）狆
２

４
－

｜犇０′｜－｜犇２犼＋１′｜＋２∑
犼

犿＝０

（｜犡２犿＋１′｜－｜犢２犿＋１′｜［ ］）狆

２
＋

∑
犼

犿＝０

（｜犡２犿＋１′｜－｜犢２犿＋１′｜）＝０，犻＝０． （７）

ＨＳＢＨ（狉＝１）嵌入信息时，像素值变化为奇

数加１变成偶数，偶数减１变成奇数，与ＬＳＢ算

法的奇数减１变成偶数，偶数加１变成奇数相反，

所以这两种算法嵌入信息后，对图像的统计特性

影响不同，ＬＳＢ使｜犢２犿＋１′｜－｜犡２犿＋１′｜随着嵌入

率的增大而增大，而 ＨＳＢＨ（狉＝１）使｜犢２犿＋１′｜－

｜犡２犿＋１′｜随着嵌入率的增大而减小，即｜犡２犿＋１′｜

－｜犢２犿＋１′｜随着嵌入率的增大而增大，由于这两

种算法都是有限状态转移，可在只知道载密图像

的情况下计算出嵌入率，嵌入率的求取公式也类

似。

（２）狉＝２

可隐藏的区间有４个元素，以能进行第８位

隐藏的区间［１２６，１２９］为例，当要隐藏的信息为０

时，１２９变成１２７，１２８变成１２７。当要隐藏的信息

为１时，１２６变成１２８，１２７变成１２８，奇数变化时

有两种情况：（１）奇数加１变成偶数；（２）奇数减２

变成奇数。偶数变化时有两种情况：（１）偶数减１

变成奇数；（２）偶数加２变成偶数。本文用数字２

表示奇数减２变成奇数或者偶数加２变成偶数的

变化。嵌入 信息后，样本对的每个像素值有０，１，

２这３种变化，样本对有３２ 种变化，修改模式π∈

｛００，０１，０２，１０，２０，１１，１２，２１，２２｝，表１为转移关

系表。

表１　 犎犛犅犎嵌入的状态转移表

Ｔａｂ．１　ＳｔａｔｅｔｒａｎｓｉｔｉｏｎｏｆＨＳＢＨｅｍｂｅｄｄｉｎｇ

修改

模式

修改模式

出现的概率

犡２犿＋１中的样本对经过

修改后归属的集合

犢２犿＋１中的样本对经过

修改后归属的集合

犡２犿中的样本对经过

修改后归属的集合

犢２犿中的样本对经过

修改后归属的集合

００ 狆１ 犡２犿＋１ 犢２犿＋１ 犡２犿 犢２犿

０１ 狆２ 犢２犿 犡２犿＋２ 犢２犿－１ 犡２犿＋１

０２ 狆３ 犡２犿＋３ 犢２犿－１ 犡２犿＋２ 犢２犿－２

１０ 狆４ 犡２犿 犢２犿＋２ 犡２犿＋１ 犢２犿－１

２０ 狆５ 犡２犿＋３ 犢２犿－１ 犡２犿－２ 犢２犿＋２

１１ 狆６ 犢２犿－１ 犡２犿＋３ 犢２犿 犡２犿

１２ 狆７ 犡２犿＋２ 犢２犿 犡２犿＋３ 犢２犿－３

２１ 狆８ 犢２犿＋２ 犡２犿 犢２犿－３ 犡２犿＋３

２２ 狆９ 犡２犿＋５ 犢２犿－３ 犡２犿 犢２犿

其中狆１＝（１－
狆
２
）２，狆２＝狆３＝狆４＝狆５＝

狆
４
（１－

狆
２
），狆６＝狆７＝狆８＝狆９＝

狆
２

１６
．

由表１的转移关系可求出：

｜犡２犿＋１′｜－｜犢２犿＋１′｜＝ １－
狆（ ）２

２

（｜犡２犿＋１｜－

｜犢２犿＋１｜）＋
狆
４
１－
狆（ ）２ （２｜犡２犿－１｜－２｜犢２犿＋３｜＋

｜犇２犿｜－｜犇２犿＋２｜＋
狆
２

１６
（｜犡２犿－３｜＋｜犢２犿－１｜－

｜犡２犿＋３｜－｜犢２犿＋５｜＋｜犇２犿－２｜－｜犇２犿＋４｜）（犿≥２）．

由于Ｅ｛｜犡２犿＋１｜｝＝Ｅ｛｜犢２犿＋１｜｝，公式等号右

边第一项为０，自然图像一般满足规律｜犡狀｜、｜犢狀｜

随着狀的增大而减小，公式等号右边括号中的项

＞０，且
狆
４
（１－

狆
２
），狆

２

１６
在狆∈［０，１］时单调递增，所

以｜犡２犿＋１′｜－｜犢２犿＋１′｜随着狆增大而增大。

（３）狉＝４

可隐藏的区间有８个元素，嵌入信息后，像素

值除了有０、１、２变化外，还增加了３、４变化，３变
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化表示奇数加３变成偶数或者偶数减３变成奇

数；４变化表示奇数减４变成奇数或者偶数加４

变成偶数，所以修改模式有５２ 种。与狉＝２的情

况一样，列出狉＝４的状态转移表，并计算出各种

修改模式出现的概率，通过推导，可求出下列方

程：

１－
狆（ ）２

２

（｜犡２犿＋１｜－｜犢２犿＋１｜）＋
狆
８
１－
狆（ ）２ （２｜犡２犿－３｜＋２｜犡２犿－１｜－２｜犢２犿＋５｜－２｜犢２犿＋３｜＋｜犇２犿－２｜＋

｜犇２犿｜－｜犇２犿＋２｜－｜犇２犿＋４｜）＋
狆
２

６４
（｜犡２犿－７｜＋２｜犡２犿－５｜＋｜犡２犿－３｜＋｜犢２犿－５｜＋２｜犢２犿－３｜＋｜犢２犿－１｜－

｜犡２犿＋３｜－２｜犡２犿＋５｜－｜犡２犿＋７｜－｜犢２犿＋５｜－２｜犢２犿＋７｜－｜犢２犿＋９｜＋｜犇２犿－６｜＋２｜犇２犿－４｜＋｜犇２犿－２｜－

｜犇２犿＋４｜－２｜犇２犿＋６｜－｜犇２犿＋８｜）＋｜犢２犿＋１′｜－｜犡２犿＋１′｜＝０（犿≥４）． （９）

令犃犿＝２｜犡２犿－３｜＋２｜犡２犿－１｜－２｜犢２犿＋５｜－

２｜犢２犿＋３｜＋｜犇２犿－２｜＋｜犇２犿｜－｜犇２犿＋２｜－｜犇２犿＋４｜，

犅犿＝｜犡２犿－７｜＋２｜犡２犿－５｜＋｜犡２犿－３｜＋｜犢２犿－５｜＋

２｜犢２犿－３｜＋｜犢２犿－１｜－｜犡２犿＋３｜－２｜犡２犿＋５｜－

｜犡２犿＋７｜－｜犢２犿＋５｜－２｜犢２犿＋７｜－｜犢２犿＋９｜＋

｜犇２犿－６｜＋２｜犇２犿－４｜＋｜犇２犿－２｜－｜犇２犿＋４｜－

２｜犇２犿＋６｜－｜犇２犿＋８｜，

犆犿＝｜犢２犿＋１′｜－｜犡２犿＋１′｜。

则公式（９）化简为：

　　 １－
狆（ ）２

２

（｜犡２犿＋１｜－｜犢２犿＋１｜）＋

　　
狆
８
１－
狆（ ）２ 犃犿＋

狆
２

６４
犅犿＋犆犿＝０． （１０）

同理得到下列公式：

　 １－
狆（ ）２

２

（｜犡１｜－｜犢１｜）＋
狆
８
１－
狆（ ）２ 犃０＋

　
狆
２

６４
犅０＋犆０＝０，犿＝０， （１１）

其中，犃０＝２｜犢１｜－２｜犢５｜＋｜犇２｜－｜犇４｜，

犅０＝｜犡１｜＋｜犡３｜＋｜犢３｜＋｜犢５｜－｜犡５｜－｜犡７｜－

｜犢７｜－｜犢９｜＋｜犇２｜＋｜犇４｜－｜犇６｜－｜犇８｜，

犆０＝｜犢１′｜－｜犡１′｜．

１－
狆（ ）２

２

（｜犡３｜－｜犢３｜）＋
狆
８
１－
狆（ ）２ 犃１＋

狆
２

６４
犅１＋犆１＝０，犿＝１， （１２）

其中，犃１＝２｜犡１｜＋２｜犢１｜－２｜犢５｜－２｜犢７｜＋

２｜犇０｜＋｜犇２｜－｜犇４｜－｜犇６｜，

犅１＝２｜犡１｜＋｜犡３｜＋２｜犢１｜＋２｜犢３｜＋｜犢５｜－

｜犡５｜－２｜犡７｜－｜犡９｜－｜犢７｜－２｜犢９｜－｜犢１１｜＋

２｜犇０｜＋２｜犇２｜－２｜犇６｜－２｜犇８｜－｜犇１０｜，

犆１＝｜犢３′｜－｜犡３′｜。

１－
狆（ ）２

２

（｜犡５｜－｜犢５｜）＋
狆
８
１－
狆（ ）２ 犃２＋

狆
２

６４
犅２＋犆２＝０，犿＝２， （１３）

其中，犃２＝２｜犡１｜＋２｜犡３｜－２｜犢７｜－２｜犢９｜＋

｜犇２｜＋｜犇４｜－｜犇６｜－｜犇８｜，

犅２＝２｜犡１｜＋４｜犢１｜＋２｜犢３｜－｜犡７｜－２｜犡９｜－

｜犡１１｜－｜犢９｜－２｜犢１１｜－｜犢１３｜＋４｜犇０｜＋

２｜犇２｜－｜犇８｜－２｜犇１０｜－｜犇１２｜，

犆２＝｜犢５′｜－｜犡５′｜。

１－
狆（ ）２

２

（｜犡７｜－｜犢７｜）＋
狆
８
１－
狆（ ）２ 犃３＋

狆
２

６４
犅３＋犆３＝０，犿＝３， （１４）

其中，犃３＝２｜犡３｜＋２｜犡５｜－２｜犢９｜－２｜犢１１｜＋

｜犇４｜＋｜犇６｜－｜犇８｜－｜犇１０｜，

犅３＝２｜犡１｜＋｜犡３｜＋２｜犢１｜＋２｜犢３｜＋｜犢５｜－

｜犡９｜－２｜犡１１｜－｜犡１３｜－｜犢１１｜－２｜犢１３｜－｜犢１５｜＋

２｜犇０｜＋２｜犇２｜＋｜犇４｜－｜犇１０｜－２｜犇１２｜－｜犇１４｜，

犆３＝｜犢７′｜－｜犡７′｜。

利用Ｅ｛｜犡２犿＋１｜｝＝Ｅ｛｜犢２犿＋１｜｝可把公式

（１０）、（１１）、（１２）、（１３）、（１４）中的第一项消掉得方

程：

　
狆
８
１－
狆（ ）２ 犃犿＋

狆
２

６４
犅犿＋犆犿＝０（犿≥０）． （１５）

为了提高估计精度，可将公式（１）的假设修改

为公式（５），从而推导出更可靠的方程：

狆
８
１－

狆（ ）２ ∑
犼

犿＝犻

犃犿＋
狆
２

６４∑
犼

犿＝犻

犅犿＋∑
犼

犿＝犻

犆犿＝０（犿≥０）．

（１６）

公式（１６）中的参数犃犿，犅犿 的值需要从原始

载图中获得，在不知道原载体图像的情况下，为了

计算出嵌入率的值，可用｜犡２犿＋１′｜＋｜犢２犿＋１′｜
２

代

替｜犡２犿＋１｜、｜犢２犿＋１｜的值，｜犇２犿′｜代替｜犇２犿｜，这是

由于 ＨＳＢＨ隐藏信息后｜犡２犿＋１′｜＝｜犡２犿＋１｜＋

Δ｜犡｜，｜犢２犿＋１′｜＝｜犢２犿＋１｜－Δ｜犢｜，所以

｜犡２犿＋１′｜＋｜犢２犿＋１′｜
２

＝
｜犡２犿＋１｜＋｜犢２犿＋１｜

２
＋
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Δ｜犡｜－Δ｜犢｜
２

（犿≥１），
｜犡２犿＋１′｜＋｜犢２犿＋１′｜

２
≈

｜犡２犿＋１｜≈｜犢２犿｜，而｜犇２犿′｜≈｜犇２犿｜，这样可近似

求出犃犿，犅犿 的值，从而利用公式（１６）求出嵌入率

狆，嵌入率的值为方程的两个解中绝对值小的那

个解。

综上所述，ＨＳＢＨ信息嵌入导致｜犡２犿＋１′｜－

｜犢２犿＋１′｜随着嵌入率的增大而增大，ＳＰＡ分析方

法可检测ＨＳＢＨ算法是否隐藏信息。

３．３　实验结果与分析

为了验证ＳＰＡ分析 ＨＳＢＨ 的可行性，本文

用狉＝４时的 ＨＳＢＨ 算法进行信息隐藏及ＳＰＡ

分析实验。选用了８幅５１２×５１２常用图像，如图

２所示，对每幅图像嵌入３．１３％，６．２５％，１２．５％，

２５％，４０．２８％的信息，用公式（１６）对载密图像进

行嵌入率的估计，其中犻＝０，犼＝２５。表２给出了

这些图像进行 ＨＳＢＨ（狉＝４）隐藏后，嵌入率的值

以及嵌入率的平均估计值。

图２　实验图像组

Ｆｉｇ．２　Ｔｅｓｔｉｍａｇｅｓ

表２　ＳＰＡ估计嵌入率

Ｔａｂ．２　ＥｍｂｅｄｄｉｎｇｒａｔｅｓｅｓｔｉｍａｔｅｄｗｉｔｈＳＰＡ

嵌入率

（％）

图像

０ ３．１３ ６．２５ １２．５ ２５ ４０．２８

Ｌｅｎａ 　０．８５ ３．８１ ７．２６ １３．８３ ２６．７９ ４２．２４

Ｍａｎｄｒｉｌｌ －１．７８ ２．７０ ６．８６ １３．４６ ２９．８９ ５１．３２

Ｚｅｌｄａ 　０．０６ ３．７６ ８．０１ １５．６５ ２９．９４ ４５．７４

Ｂｏａｔ －０．７２ ２．２２ ５．４６ １２．４２ ２３．０６ ４０．６８

Ｇｏｌｄｈｉｌｌ －１．０７ １．８５ ５．３３ １１．６６ ２５．０４ ４３．３５

Ｃａｍｅｒａｍａｎ 　０．２５ ２．５８ ４．５３ ９．６１ ２０．７５ ３４．３６

Ｐｅｐｐｅｒｓ －０．６７ ２．０５ ５．１７ １２．１５ ２６．６０ ４２．７３

Ｊｅｔｐｌａｎｅ 　０．９ ３．０１ ５．５１ １１．１５ ２３．６１ ３８．７４

平均值 －０．２７ ２．７５ ６．０２ １２．４９ ２５．７１ ４２．３９

从表中可以看出，估算出的嵌入率都非常接

近真实值，门限值取１．８％时，在隐藏率＞３％的

情况下，检测的正确率几乎达到１００％。这也说

明基于ＳＰＡ思想进行 ＨＳＢＨ检测的合理性。这

其中也存在微小的误差。由于公式（１６）是基于自

然 图 像 的 统 计 特 性 Ｅ ∪
犼

犿＝犻
犡２犿＋｛ ｝１ ＝

Ｅ ∪
犼

犿＝犻
犡２犿＋｛ ｝１ ，对于单幅图像， ∪

犼

犿＝犻
犡２犿＋１ 与

∪
犼

犿＝犻
犡２犿＋１ 不相等，这从嵌入率为０时的图像估

计值就能看出，如果载体图像满足 ∪
犼

犿＝犻
犡２犿＋１ ＝

∪
犼

犿＝犻
犡２犿＋１ ，则估算出的嵌入率应为０，而由表中

数据可看出，原载图在未嵌入信息的情况下，估算

出的狆不等于０，但是值也接近于０，所以公式基

于 ∪
犼

犿＝犻
犡２犿＋１ ＝ ∪

犼

犿＝犻
犡２犿＋１ 的假设是很合理的，

不过嵌入率估算有误差。当然公式是基于统计特

性列出的，犃犿，犅犿 的值是近似值，这些也造成了

估算的嵌入率的误差。

４　ＨＳＢＨ改进算法

　　 由于 ＨＳＢＨ算法不能抵御ＳＰＡ方法分析，
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必须对其进行改进使其能抵抗ＳＰＡ分析。文献

［５］指出，检测得到的估计值随着偏离度δ犻，犼＝

∪
犼
犿＝犻犢２犿＋１′ － ∪

犼
犿＝犻犡２犿＋１′

∪
犼
犿＝犻犢２犿＋１′ ＋ ∪

犼
犿＝犻犢２犿＋１′

的增大而增大，所

以 ∪
犼
犿＝犻犢２犿＋１′ － ∪

犼
犿＝犻犡２犿＋１′ 越趋于０，得到

的估计值也越小，若想第三方用ＳＰＡ方法检测得

到的估计值为一个低于门限的较小值，则必须使

δ犻，犼值较小。基于这个思想，由于 ＨＳＢＨ 隐藏信

息后， ∪
犼
犿＝犻犡２犿＋１′ ＞ ∪

犼
犿＝犻犢２犿＋１′ ，需要进行

调整，使 ∪
犼
犿＝犻犡２犿＋１′ 值减小， ∪

犼
犿＝犻犢２犿＋１′ 值

增大，文献［５］用ＤＣＬＳ方法进行ＬＳＢ补偿。通

过在载密图像上动态地选择一块区域，对这个区

域的全部像素值进行加１或者减１，使像素值的

奇偶性发生变化，使区域中的犡２犿＋１′与犢２犿＋１′集

合中的样本对互换，来达到犡２犿＋１″与犢２犿＋１″的差

值减小的目的。本文采用的方法则是在载密图像

中动态选取区域，区域中的奇数减１，偶数加１。

属于集合犡２犿＋１′的样本对的偶数值大于奇数值，

修改后偶数值加１变成奇数，奇数值减１变成偶

数，此时的奇数大于偶数，且两像素的差值由

２犿＋１变成２犿＋３，即载密图像中犡２犿＋１′中样本

对变成改进后载密图像中集合犢２犿＋３″中样本对，

同理属于集合犢２犿＋３′的样本对经改进修改后变成

犡２犿＋１″的样本对，修改使犡２犿＋１′与犢２犿＋３′中的样

本对互换，即在修改后的修改域中，｜犡２犿＋１″｜＝

｜犢２犿＋３″｜，｜犢２犿＋３″｜＝｜犡２犿＋１′｜，所以修改后，图像

的｜犡２犿＋１″｜值减小，｜犢２犿＋１″｜值增大，这样可消除

｜犡２犿＋１′｜与｜犢２犿＋１′｜的偏离度，区域的选择应该使

狘∪
犼
犿＝犻犡２犿＋１″狘与狘∪

犼
犿＝犻犢２犿＋１″狘的差值尽可能地

小。与对选择区域的像素全部进行加１或者减１

的ＤＣＬＳ算法相比，这种改进方法的优点在于需

要进行修改的区域更小，这是因为 ＤＣＬＳ 是

犡２犿＋１′与犢２犿＋１′集合中的样本对互换，而本文中

的改进方法是将犡２犿＋１′与犢２犿＋３′中的样本对互

换，｜犡２犿＋１′｜与｜犢２犿＋１′｜的差值比｜犡２犿＋１′｜与

｜犢２犿＋１′｜差值大，所以调节的力度更大，修改所需

的区域更小。经过改进后，秘密信息的提取需要

把修改区域的信息作为密钥，对修改区域进行偶

数值加１，奇数值减１计算，接下来的提取步骤与

ＨＳＢＨ算法一样。

５　实验结果

　　 按照４节中的改进算法，对前文所列的８幅

图的载密图像进行改进，表３中给出了Ｌｅｎａ改进

前后，用ＳＰＡ进行分析得到的嵌入率值。实验

时，选择的区域是使用最简单的取图像前面几行

的值进行修改，实际上修改的区域可以任意选取，

只需把修改区域的信息作为密钥的一部分。实验

发现只要适当地选取修改的区域，估算出的值就

可取到非常小，远小于门限值１．８％。根据视觉

特性，人眼对图像平滑区的噪声较敏感，而对较复

杂的纹理区的噪声不敏感，修改区域的合理选择，

还可以使图像更好地满足不可见性要求。图３为

Ｌｅｎａ隐藏４０．２８％信息的实验图像对比，其中（ａ）

为密图，（ｂ）为原载图，（ｃ）为载密图，（ｄ）为改进后

载密图。

表３　改进前后的嵌入率值比较

Ｔａｂ．３　Ｃｏｍｐａｒｉｓｏｎｏｆｅｍｂｅｄｄｉｎｇｒａｔｅｓ

ｂｅｆｏｒｅａｎｄａｆｔｅｒｉｍｐｒｏｖｅｍｅｎｔ

嵌入率（％） 改进前 改进后

０ ０．８５ ０．８５

３．１３ ３．８１ ０．１６

６．２５ ７．２６ ０．１２

１２．５０ １３．８３ ０．０５８

２５．００ ２６．７９ ０．２３

４０．２８ ４２．２４ ０．２８

　（ａ）密图　　　　　　　　　　 （ｂ）原载图　　

　（ａ）Ｋｅｙｉｍａｇｅ　　　　　（ｂ）Ｏｒｉｇｉｎａｌｌｏａｄｉｎｇｉｍａｇｅ

　　　（ｃ）载密图　　　　　　（ｄ）改进后载密图　　

　（ｃ）Ｋｅｙｌｏａｄｅｄｉｍａｇｅ　（ｄ）Ｉｍｐｒｏｖｅｄｋｅｙｌｏａｄｅｄｉｍａｇｅ

图３　实验图像对比

Ｆｉｇ．３　Ｃｏｍｐａｒｉｓｏｎｏｆｔｅｓｔｉｍａｇｅｓ

１０３１第７期 　　　　　　张　健，等：可抵抗ＳＰＡ分析的 ＨＳＢＨ改进算法



６　结　论

　　 本文针对目前的频域算法隐藏容量小以及

空域算法鲁棒性不强的缺点，提出了一种可以抵

抗ＳＰＡ分析的 ＨＳＢＨ 算法。介绍了ＳＰＡ方法

和高位空域隐藏算法ＨＳＢＨ的基本原理，然后对

ＨＳＢＨ进行了详细的分析，指出其不能抵抗ＳＰＡ

的分析，进而对 ＨＳＢＨ算法进行改进，使之可以

有效地抵抗 ＳＰＡ 攻击。实验结果证明：借助

ＳＰＡ方法的思想，可以在隐藏率＞３％的情况下，

准确检测其是否含有隐藏信息，正确检测程度达

到９５％以上。改进后的 ＨＳＢＨ 算法，鲁棒性有

了很大的提高，达到了安全隐藏信息的目的。
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